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methics

HY:n ja Methics Oy:n projekti i}

B Tavoitteena on selvittda HY:ssa %

m HY:n oman MSSP AE —jarjestelman yllapito- ja
kayttokustannukset suhteessa VETUMA:N nykyiseen
kayttoon

m Mobiilin tunnistamisen hyodyt ja mahdollisuudet

H Pilotointi

m Pilotoidaan kansalaisvarmenteen kayttéa HY:n
infrastruktuurissa

m Pilotoidaan lisdarvopalveluita

B Standardointi
m Selvitetaan standardoinnin tarpeet
m Tehdaan tarvittavat endotukset standardointiyhteisaille
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! | Mita palveluita voidaan toteuttaa?

B Opiskelijan vahva tunnistaminen
m Sisaankirjaantuminen (Shibboleth)
m Salasanan vaihtopalvelu
m Kayttoluvan aktivoiminen
B Yllapitohenkilgston vahva tunnistaminen
m Ulkoiset VPN yhteydet
B Muut palvelut, joissa tarvitaan vahvaa tunnistamista
m Muut julkiset palvelut joskus tulevaisuudessa
M Profiillitiedon valitys
m Sahkoisen opiskelijatodistuksen valittaminen yliopistojen
valilla
Sahkoisesséa tunnistamisessa erotetaan toisistaan vahva ja heikko
tunnistaminen.
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Kansalaisvarmenne

B Kansalaisvarmenne # Mobiilivarmenne

Rekisterdija Varmentaja

A
y

VRK

A

Poliisi

A

7&3 MSSP

LY Tele-
l S < > e
S operaattori _
1 SIM-korttien
valmistaja
A
| Palvelun-
tarjoaja

Ville Tenhunen, HY / Tietotekniikkaosasto / Sovelluspalvelut 24.10.2008 5



Mobiilivarmenne

B Kansalaisvarmenne # Mobiilivarmenne

Rekisterdija Varmentaja

Operaattori |, , Tele-
tms. operaattori

A

1 \e\{-\ . - Tele-
l NS < .
S operaattori
‘ .| Palvelun-

tarjoaja
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Pankit, operaattorit jne.
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Kansalaisvarmenteen rekisterointi

3. Poliisi tunnistaa
kayttajan

4. Poliisi rekisteroi
ICCID:n kayttajan
Hetulla

Rekisterdija Varmentaja
‘ > Poliisi a > VRK
!3 MSSP

™ Tele-
l operaattori

2. Operaattori
iimoittaa ICCID:t
VRK:lle

5. VRK luo
sahkoisen
asiointitunnuksen

1. Kayttaja hankkii
varmenne-SIM:n,
liittyman ja asiak-
kuustodistuksen.
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Mobiilivarmenteen kaytto
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Autentikointi

Tunnistuspyyrits
#1AZB#

lahetta)a,

Helsingin liopistao.
Jatka painamalla OK.

Syéta tunnuslukusi

E g

Tervetuloa
Helsingin ¥ liopiston
kayttdluvan

aktivointipalveluun.
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Digitaalinen allekirjoitus

Allekirjotuspyyrts
H#ABASE, lahettaja
Helsingin *liopista.
Jatka painamalla OkK.

Hankintasopirnus:
https: jfvewwve. helsink, fy
atkidigtalservices/
jojaluomz20080322, pdf

Allekirjotettava tiviste:

7d87aelcd548093039
e5256e7thdocss
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Kayttgjatilin aktivointipalvelu

Eayttdluvan aktivointi-palvelu
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Shibboleth-kaytto

Shibboleth OpenlID
IDP IDP IDP
Toinen Sp Helsinki Kolme
JAAS JAAS JAAS
T \/ﬂ A A

y

MSSP AE

Helsingin Yliopisto

Mobiililaite {'
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Standardit ja niiden uudistaminen

B Miten SAML2:n ja MSS voidaan liittaa toisiinsa?
B Mita hyotyja siita saataisiin?

B Toteutetaan SAML2:n kuljetus MSS-verkossa
m Tavoite: Attribuuttitietoja eri teknologioiden valilla: SAML,
OpenlD, Oauth,IDWSF, WS-Federation

RePro =

Registering m AttributeQuery- ja Consent-toteutukset MSSP:lle
and Profile = Laaditaan ehdotus "SAML2 MSS Binding”
distribution

M Liitetdan MSSP-palvelu Shibboleth-alustaan
m Shibboleth 2.0 IDP:lle MSSPLogin JAAS-moduuli
m |DP voi tarjota kaikille SP:lle mobiilivarmennepalvelun

m |DP voi “kommunikoida” teknologiarajojen yli.
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! Johtopaatoksia ja kysymyksia

B Johtopaatdksia
m Teknologia on toimivaa, hallittavaa ja tuotteistettua
m Helppo liittda olemassa olevaan infrastruktuuriin
m Toimiva ja kayttajalle helppo tapa tehda vahva tunnistus
m Taloudellisesti varauksin mahdollinen
m Potentiaalinen TUPAS-tunnistamisen korvaaja.

B Avoimia kysymyksia
m (Kansalais)varmenteen jakelu ja kayttoonotto?
m Lainsdadanndllinen pohja
m Standardien tulevaisuus
m Hinnoittelu
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Kiitos, kysymyksia?

Lisatietoja:
Helsingin yliopisto:
Ville Tenhunen (ville.tenhunen@ helsinki.fi)
Juha Ojaluoma (juha.ojaluoma@helsinki.fi)
Methics Oy:
Jarmo Miettinen (jarmo.miettinen@methics.fi)
Markus Lindstrom (markus.lindstrom@methics.fi)
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